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Bitdefender

Projeto elaborado para: CAMARA MUNICIPAL DE DOIS CORREGOS
Titulo do projeto: SOLUCAO DE SEGURANCA ANTIMALWARE / ANTIVIRUS
Data. 23/10/2.024
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Apresentacao do projeto:

Este projeto tem como objetivo atender a demanda de SOLUCAO ANTIMALWARE para
ampliar a seguranca dos dados empresariais e pessoais da CAMARA MUNICIPAL DE DOIS
CORREGOS. A HALECRIM como contratada deve suportar a contratante com alocacdo de
recursos estratégicos, avaliacao da infraestrutura, levantamento das necessidades para
implantacdo dos servigos a serem executados.

Este projeto sera realizado por consultores especializados e o resultado sera uma

implementacao segura, de acordo com as melhores praticas.

BITDEFENDER GRAVITY ZONE

O Bitdefender GravityZone ¢ uma solugdo totalmente inovadora de protecao contra

ameacas digitais. Desenvolvida para

Bitdefender

entregar seguranca sem igual para
todos os tipos de empresas. A solucdo . 17 mil
combina aprendizagem de maquina e B
heuristicas com assinaturas e outras e O .
técnicas para oferecer protecdo contra
todos os tipos de malware, além de

ameacas como Phishing, Ransomware,

exploits e O days. A Bitdefender possui

tecnologias pioneiras, patenteadas e algoritmos de aprendizagem de maquina tém sido
constantemente desenvolvidos, treinados e usados desde 2008. Um tinico console pode lhe
oferecer uma protecao completa para as suas estagoes de trabalho e servidores (fisicos e
virtuais) e pode manté-lo informado sobre os fatores de risco ao revelar e priorizar

sistemas operacionais em risco € mas configuracdes de software.
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Melhor protecao, Segurancga abrangente Controle total e
melhor desempenho! e gerenciamento Produtividade do
eficiente! negocio incrementadal
Protecdo Nao Intrusiva

Flexivel e intuitivo, o produto permite que as empresas rapidamente instalem, gerenciem e
monitorem a seguranca do seu ambiente de TI. O Cliente Endpoint ¢ projetado para
proteger cada sistema utilizando uma abordagem silenciosa e nao-intrusiva. A intervencao
do usuario nunca € necessaria, uma vez que as analises, atualizacdes e configuracdes sdo

controladas a partir de uma interface de administracao central baseada na web.

Seguranca sem sobrecarregar 0s recursos.

Oferecemos os beneficios de uma solucdo de seguranca com servidor local para estacoes de
trabalho e servidores sem sobrecarregar com software, hardware ou profissionais
dedicados para administrar a infraestrutura de seguranca. Isto torna a escolha preferida
das organizacdes que procuram uma solucdo segura e simples de gerenciar. Nosso produto
protege o acesso a internet de usudrios remotos com firewall bidirecional com deteccao de
intrusao, além de aumentar a produtividade com controle sobre aplicativos e bloqueio de

sites em determinadas horas, por categorias ou palavras-chave
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Ultima Tecnologia de Protecdo

PROTECAO EM CAMADAS PARA OS SEUS TERMINAIS

Seus desktops, laptops e servidores estdo protegidos por uma seguranca
em camadas com Aprendizagem de Maquina (Machine Learning),
heuristicas, assinaturas, protecao de memoria ¢ monitoramento continuo

dos processos em execucdo, bem como bloqueio de malware,

desinfeccdes, quarentena e recuperacao.

INTELIGENCIA ARTIFICIAL E APRENDIZAGEM DE MAQUINA APERFEICOADA POR ANOS

A inteligéncia artificial e a aprendizagem automatizada sao essenciais
- \ para combater um cendrio de ameacas que ¢ maior e mais sofisticado

do que nunca. Diferentemente de outros fornecedores, a Bitdefender

/ tem anos de experiéncia no aperfeicoamento dessas tecnologias e 0s
resultados mostram claramente isso: as melhores taxas de deteccao com

menos falsos positivos.

NEXT GENERATION ANTIVIRUS

Entregamos o melhor conjunto de prevencao e capacidades de deteccao
baseadas no comportamento em todo o mundo. Fortalecidas com os recursos
de Sandboxing, Fileless Protect, Exploit Protection e Deteccao de Anomalias,

nossas ferramentas interceptam e preveem que ameacas avancadas sejam

executadas na infraestrutura da empresa. Uma vez identificada a ameaca, ativa-se uma

resposta automatica para bloquear danos adicionais ou movimentos laterais
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DETECCAO E RESPOSTA EXTENDIDA (XDR)

; Esta tecnologia de correlacao entre terminais, conhecida como eXtended EDR,
leva a deteccao de ameacas ¢ a visibilidade a um novo patamar ao aplicar
funcionalidades de XDR para detectar ataques avancados em varios terminais

em infraestruturas hibridas (estacdes de trabalho, servidores ou containers, executando

varios sistemas operacionais).
DEFESA DE ATAQUE EM REDE

Consiga uma nova camada de protecao contra ataques que exploram
as vulnerabilidades da rede para obter acesso ao sistema. Aumente as
areas protegidas, agora com uma seguranca baseada na rede que
bloqueia ameacgas como ataques de forca bruta, roubos de senha,

exploits de rede e movimentos laterais antes que eles sejam

executados.
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Investimento da solucdo de seguranca.

15 - Licencas do Antivirus/AntiMalware Anual

R$ 1.170,00

Dois Corregos, 23 de outubro de 2024

Alan Roberto Buzato
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