CAMARA MUNICIPAL DE DOIS CORREGOS

ANALISE DE RISCOS

Risco de Atraso na Entrega

Descrigao: Possibilidade de atraso na entrega do servidor por parte do fornecedor, resultando em
interrupcdes nos servicos da Camara Municipal.

Causas: Problemas na cadeia de suprimentos, atrasos na fabricacdo, questées logisticas.
Consequéncias: Interrupgao nos servigos, impacto nos prazos de projetos, insatisfacdo dos usudrios.

Acoes Preventivas: Definir prazos claros no contrato e estabelecer penalidades por atrasos. Monitorar de
perto o progresso do fornecedor e tomar medidas proativas para resolver quaisquer problemas que
possam surgir.

Risco de Nao Conformidade com as Especificagdes

Descrigao: O servidor entregue pelo fornecedor pode ndo atender as especificacGes técnicas e funcionais
acordadas, comprometendo sua adequacdo para as necessidades da Camara Municipal.

Causas: Falta de comunicacdo clara das necessidades, erro na interpretacdo das especificacoes, falta de
qualidade por parte do fornecedor.

Consequéncias: Incompatibilidade com os sistemas existentes, retrabalho para corrigir as falhas, custos
adicionais.

Acgoes Preventivas: Elaboracdao detalhada das especificacdes técnicas, revisdo cuidadosa do contrato,
envolvimento dos usuarios finais na definicdo dos requisitos.

Risco de Falha de Hardware ou Software

Descrigao: Possibilidade de falhas no hardware ou software do servidor, resultando em tempo de
inatividade e perda de dados.

Causas: Defeitos de fabricacdo, problemas de compatibilidade, falta de manutencdo preventiva.

Consequéncias: Tempo de inatividade dos sistemas, perda de dados, impacto nos servicos prestados pela
Camara Municipal.
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Agoes Preventivas: Adquirir equipamentos de qualidade, implementar medidas de redundancia e backup
para garantir a continuidade dos servicos em caso de falha.

Acgoes Corretivas: Acionamento do suporte técnico do fornecedor, substituicdo de componentes
defeituosos, recuperacao de dados a partir de backups.

Risco de Seguranga da Informacgao

Descrigao: Vulnerabilidades de seguranga no servidor podem resultar em acesso nao autorizado,
vazamento de dados ou interrupgao dos servigos.

Causas: Vulnerabilidades de software, falhas na implementagdo de politicas de seguranga, ataques
cibernéticos.

Consequéncias: Vazamento de dados confidenciais, comprometimento da integridade dos sistemas,
perda de confianca dos usuarios.

Agles Preventivas: Implementar medidas robustas de seguranga, como firewalls, criptografia de dados e
atualizagGes regulares de seguranca. Treinamento da equipe em boas praticas de segurancga.
Monitoramento constante da rede.

AcgOes Corretivas: Realizar auditorias de seguranca periddicas para identificar e corrigir possiveis
vulnerabilidades. Investigacdo e correcdao das vulnerabilidades identificadas, reforco das medidas de
seguranga, comunicagdo transparente com os envolvidos.

Risco de Obsolescéncia Tecnoldgica

Descrigdo: O servidor pode se tornar obsoleto rapidamente devido ao avango tecnoldgico, tornando-se
incapaz de atender as futuras necessidades da Camara Municipal.

Causas: Rapida evolugdo tecnoldgica, selecdo de tecnologias desatualizadas, falta de planejamento a
longo prazo.

Consequéncias: Necessidade de atualizagGes frequentes, incompatibilidade com novos padrées e
tecnologias, custos adicionais.

AgOes Preventivas: Selecionar um servidor com capacidade de escalabilidade e atualizagdes futuras.
Andlise de tendéncias tecnoldgicas, selecdo de solugdes escalaveis e flexiveis, planejamento de
atualiza¢Ges regulares.

Agoes Corretivas: Avaliacdo de alternativas de atualizacdo, revisdo do plano de Tl do érgao.
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Assinaturas Digitais

O documento acima foi proposto para assinatura digital na Camara Municipal de Dois Corregos. Para verificar as
assinaturas, clique no link: https://doiscorregos.siscam.com.br//documentos/autenticar?chave=706NS3X0K9KBS3G4,

ou va até o site https://doiscorregos.siscam.com.br//documentos/autenticar e utilize o cddigo abaixo para verificar se

este documento é valido:

Cddigo para verificagdo: 706N-S3X0-K9KB-S3G4

— [ 0%
Mauricio Alves de Oliveira
Diretor Administrativo Legislativo
Assinado em 12/04/2024, as 11:21:15
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